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CONSEILS PRATIQUES POUR UNE MEILLEURE PROTECTION DE SES DONNEES PERSONNELLES

1. PRESENTATION

La Commission de I'Informatique et des Libertés (CIL) est une
Autorité  administrative  indépendante, créée par la loi
n° 010-2004/AN du 20 avril 2004 portant protection des données &
caractere personnel.

La Commission est composée d'un college pluraliste de neuf (09)
memibres ainsi qu'il suit :

» deux magistrats représentant le pouvoir judiciaire ;
» deux députés représentant le pouvoir legislatif ;

» deux personnalités issues des associations nationales
ceuvrant dans le domaine des droits humains ;

» deux personnalités issues des associations nationales des
professionnels de I'informatique ;

» une personnalité représentant I'éxecutif désignée par le
Président du Faso.

2. QUEFAITLACIL?

La CIL a pour missions essentielles de veiller a la protection des
données & caracteére personnel au Burkina Faso & travers la mise en
ceuvre de la loi sus-indiquée. Elle dispose & cet effet, d’un pourvoir
réglementaire et d'un pouvoir de sanction.

A ce fifre :

» la CIL est investie d'une mission générale d'information des
personnes sur leurs droits et obligations en matiere de
fraitement de données personnelles ;

» la ClLrégule et récence les fichiers (& travers la déclaration
et les demandes d’'avis], autorise les traitements les plus
sensibles avant leur mise en ceuvre ;

» dans tous les secteurs d'activité (banque, assurance, édu-
cation, commerce, santé, etc.), la CIL est appelée a
aider les citoyens dans I'exercice de leurs droits, notam -
ment le droit d'acces, de rectification et de suppression ;

» lo CIL contréle les fichiers et vérifie si les responsables de
fichiers respectent la Loi portant protection des donnees
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personnelles G travers des missions de contréle ou de
vérification ;

» la CIL peut prononcer des sanctions administratives &
I'encontre des responsables de traitement qui n'ont pas
respecte la Loi et faire sanctionner les infractions les plus
graves par le juge (pouvoir de dénonciation) ;

» fort de son expérience, la CIL propose au Gouvernement
toutes mesures législatives ou réglementaires de nature
G adapter la protection des libertés & I'évolution
des procédés et techniques informatiques ;

» la Commission établit et publie des normes simplifiées pour
les catégories les plus courantes de traitement de données
G caractére personnel qui ne comportent manifestement
pas d'atteinte & la vie privée ou aux libertés individuelles ;

> les fraitements de données & caractere personnel
effectués par les organismes privés pour leur propre compte
doivent éfre déclarés & la CIL avant leur mise en ceuvre ;

> les traitements de données & caractére personnel opérés
pour le compte de I'Etat, de ses démembrements ou pour
une personne morale gérant un service public sont soumis
a la CIL pour avis conformélef motivé avant I'adoption
d'un décret.

3. QUELS SONT LES POUVOIRS DONT DISPOSE LA CIL ?

La Commission de I'Informatique et des Libertés dispose d'un pouvoir
de contréle et d'un pouvoir de sanction en vue d'assurer le respect
effectif de la loi 010-2004/AN du 20 avril 2004 portant protection des
données a caractére personnel :

z

> elle peut, a I'égard de fout traitement de données person-
nelles, procéder & des vérifications sur place au sein des
organismes publics et privés et se faire communiquer tout
renseignement ou document utile & sa mission ;
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» elle peut prononcer des sanctions administratives (mise en
demeure, interruption du traitement, verrouillage de cer-
taines données personnelles traitées, interdiction temporaire

ou définitive de la mise en ceuvre d'un traitement, etc.) ;

» elle peut saisir la justice pour les infractions graves dont elle
@ connaissance.

4. QUE FA&T-IL SAVOIR SUR LA LOI PORTANT PROTECTION DES
DONNEES A CARECTERE PERSONNEL ?

a) Notions essentielles :

» Une donnée a caractére personnel (article 2) : est considé-
rée comme donnée & caractére personnel, toute informa-
tion permettant d'identifier, directement ou indirectement,
une personne physique, tels que son nom, son prénom, sa

photo, son numéro de téléphone, son empreinte digitale...

» Un traitement de données a caractére personnel (article 3) :
est considéré comme traitement, toute opération effectuée
& I'aide de procédés informatisés ou non et appliquée &
des données a caractére personnel telles que la collecte,
I'enregistrement, |'extraction, la consultation, I'utilisation, la
communication par tfransmission, la diffusion ou toute autre
forme de mise & disposition, le rapprochement ou I'intercon-
nexion, le verrouillage, I'effacement ou la destruction.

b Le responsable d‘a\"‘iraﬂemeni est la personne physique ou
morale qui décide de la mise en ceuvre du traitement et en
détermine les moyens et les finalités (article 4).

» La personne concernée : est toute persoﬁne dont les
données font I'objet de traitement (article 4).
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b) Qui fait du traitement de données a caractére personnel ?

Toute personne structure publique que privée qui, par les mo-
yens automatisés ou manuels, collecte, traite, enregistre, extrait, con-
sulte, utilise, fransmet ou archive... des données ou des informations se
rapportant aux personnes physiques, fait du traitement de données
& caractére personnel. : &

c) Qui est concerné par le fraitement de données a caractere
personnel ? -

Toute personne physique qui peut étre amenée & communiquer ses
données personnelles, soit pour bénéficier d'un service ou pour ré-
pondre & une obligation légale.

d) Les principes fondamentaux contenus dans la Loi
n° 010-2004/AN du 20 avril 2004 : .

» Le principe de consentement et de légitimité (article 5) :
le traitement des données & caractére personnel est
considéré comme légitime sila personne concernée donne
liorement son consenfement.

» Le principe de licéité et de loyauté (article 12) : la collecte,

I'enregistrement, le traitement, le stockage et la transmission

des données & caractére personnel doivent se faire de

‘\ maniére licite, loyale et non frauduleuse. Dans le contexte

informatique et libertés, la loyauté est le fait de ne pas

induire I'autre en ermeur, de ne pas abuser de son

consentement. La licéité c'est ce qui est permis par les
fextes.

» Le principe de finalité, de pertinence, de conservation
(article 14) : les données doivent étre collectées pour des
finalités déterminées, explicites et légitimes ef ne peuvent

pas étfre traitées ultérieurement, de maniére incompatible

avec ces finalités. C'est au regard de la finalité déclarée
d'un traitement que doit étre appréciée la pertinence des
données collectées.

~—




CONSEILS PRATIQUES POUR UNE MEILLEURE PROTECTION DE SES DONNEES PERSONNELLES

» Le principe d’exactitude (article 14) : les données doivent
étre exactes, complétes et si nécessaire mises & jour.
Les mesures appropriées doivent étre prises pour que les
données inexactes ou incomplétes, au regard des finalités
pour lesquelles elles sont collectées ou traitées soient
effacées ou rectifiées.

» Le principe de confidentialité et de sécurité (article 15) :
le responsable du traitement doit prendre toutes les mesures
pour assurer la sécurité des données. Les données ne doi-
vent pas étre divulguées ; seules les personnes autorisées
peuvent y accéder.

> Le principe de spécifiques (article 22) : il est interdit de
procéder a la collecte et a tout traitement qui révele
I'origine raciale, ethnique, la filiation, les opinions politiques,
les convictions religieuses ou philosophiques, |'apparte-
nance syndicale, la vie sexuelle, les données génétiques ou
plus généralement celles relafives & I'état de santé de la
personne concernée.

» Le principe des exceptions et limitations : les principes relatifs
a la qualité des données, a I'information préalable de la
personne concernée, au droit d'acces et & la publicité des
fraitements peuvent voir leur portée limitée afin de sauve-
garder, entre autres, la sGreté de I'Etat, la défense, la sécu-
rité publique.

e) Les obligations des responsables du fraitement de données :

» Obligation de requérir I'avis de la CIL (article 18) :
les traitements de données a caractéere personnel effectués
pour le compte de I'Etat ou de ses démembrements doi-
vent étre soumis & la CIL pour avis motivé et conforme avant
I'adoption d’un décret y afférent.

» obligation de déclarer (article 19) : les traitements de don-
nées & caractere personnel effectués pour le compte des
organismes privés doivent étre déclarés a la CIL avant leur
mise en ceuvre.







